Einfuhrung in das Schwerpunktthema

Resilienz und Vulnerabilitat

von Infrastrukturen

Von Astrid Aretz und Bernd Hirschl

D as moderne Leben und Wirtschaften beruht mafigeblich
auf einer funktionierenden Infrastruktur, die in den letz-
ten Jahren und auch in naher Zukunft einem gravierenden
Wandel unterworfen ist, beziehungsweise sein wird. Von ur-
spriinglich ,analoger Hardware“ verindern sie sich durch den
Einsatz von Informations- und Kommunikationstechnik (IKT)
zu digital unterstiitzten Systemen.

Digitalisierung wird somit zu einem zentralen Treiber der
Verinderung der Infrastrukturen, die gleichzeitig auch eine
stirkere Kopplung der Infrastrukturen erméglicht. Diese Kopp-
lung ist vor allem aus Sicht des Energiesystems vorteilhaft, da
auf diese Weise Nutzenergie- und Energiespeicherpotenziale
infrastrukturtibergreifend gehoben werden kénnen.

Komplex und verwundbar

Durch die zunehmende Digitalisierung aller Infrastruktu-
ren werden diese jedoch auch deutlich komplexer und damit
verwundbarer gegeniiber potenziellen Ausfillen. Dies poten-
ziert das Gefihrdungspotenzial in erheblichem Mafle und un-
terstreicht die Notwendigkeit, einen lang anhaltenden, grof3fla-
chigen Blackout zwingend zu verhindern. Die hohe Verwund-
barkeit wird unter anderem durch die grofe Bandbreite und
Vielzahl von Hackerangriffen auf kritische Infrastrukturen,
darunter viele Unternehmen und Anlagen im Energiebereich,
deutlich.

Die Verwundbarkeit beziehungsweise Vulnerabilitit be-
schreibt dabei die Anfilligkeit des Systems und seiner Dienst-
leistung in Bezug auf konkrete interne und externe Stérun-
gen beziehungsweise auf strukturell bedingte Schwachstellen
im System (Gleich et al. 2010). Ausfille sind besonders bei
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den kritischen Infrastrukturen (KRITIS) mit wichtiger Be-
deutung fiir das staatliche Gemeinwesen eine Gefahr. Deren
Ausfall oder Beeintrichtigung kann nachhaltig wirkende Ver-
sorgungsengpisse, erhebliche Stérungen der 6ffentlichen Si-
cherheit oder andere dramatische Folgen mit sich bringen
(BMI 2009). Zu den kritischen Infrastrukturen zihlen bei-
spielsweise die Sektoren Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr sowie Gesundheit
(BBK 2017).

Katastrophale Folgen

Die katastrophalen Folgen eines lingeren grofflichigen
Stromausfalls wurden unter anderem ausfiihrlich vom Biiro
fur Technikfolgen-Abschitzung beim Deutschen Bundestag
(TAB) analysiert und die Ergebnisse in der Studie ,Was bei ei-
nem Blackout geschieht — Folgen eines langandauernden und
groffriumigen Stromausfalls“ dargestellt (Petermann et al.
2011).

Durch die Abhingigkeit aller Infrastrukturen und insbe-
sondere der kritischen Infrastrukturen von einer funktionie-
renden Stromversorgung wiirden sich die Folgen eines lang-
andauernden und grof¥flichigen Stromausfalls sofort in allen
Infrastrukturen niederschlagen. Mittels umfassender Folgen-
analysen fiithren die Autoren vor Augen, dass bereits nach we-
nigen Tagen im betroffenen Gebiet die bedarfsgerechte Versor-
gung der Bevolkerung mit (lebens)notwendigen Giitern und
Dienstleistungen nicht mehr sicherzustellen ist.

Dienstleistungen unter herausfordernden
Umstéinden

Wie jedoch ein Infrastruktursystem auf Stress von aufen
oder Turbulenzen reagiert und ob es zu Ausfillen von Teilen
oder der gesamten Infrastruktur kommt, hingt von deren Re-
silienz ab. Die Resilienz beschreibt die Fihigkeit eines Systems,
die Dienstleistung auch unter diesen herausfordernden Um-
stinden aufrechterhalten zu kénnen (Gleich et al. 2010). Die
Resilienz eines Systems ist jedoch nicht messbar, insbesondere
da ein resilientes System auch mit unvorhersehbaren Ereignis-
sen, den ,unknown unknowns“ oder ,Schwarzen Schwanen®,
umgehen kénnen muss.
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Man kann aber aus prinzipiellen Uberlegungen Eigenschaf-
ten und Komponenten eines resilienten Systems identifizie-
ren, die sich zur Ableitung von Gestaltungsprinzipien nutzen
lassen: Widerstandsfihigkeit, Anpassungsfihigkeit, Innova-
tionsfihigkeit und Improvisationsfihigkeit (Stithrmann et al.
2012).

In diesem Schwerpunkt sollen Verwundbarkeiten, die
durch die Umgestaltung unserer Infrastrukturen entstehen,
aufgezeigt und Ansitze diskutiert werden, wie damit umge-
gangen werden kann.

Zunichst geht Ulrike Lechner allgemein auf die Kategorien
der Verwundbarkeiten kritischer Infrastrukturen ein. Die Auto-
rin verdeutlicht auch, wie allgegenwirtig Angriffe auf die Infor-
mationstechnik (IT) in kritischen Infrastrukturen bereits heute
schon sind, auch wenn die Bundesregierung von der das IT-Si-
cherheitsgesetz und andere Verordnungen mit dem Ziel ein-
geftihrt wurden, die kritischen Infrastrukturen zu den sichers-
ten weltweit zu machen.

Ulrich Petschow und Jens Libbe verdeutlichen, welche Chan-
cen sich durch die Digitalisierung fiir eine engere Verbindung
der Infrastrukturen bieten. Mit dieser Sektorkopplung kénnen
Synergien (etwa bei der Vernetzung verschiedener Triger er-
neuerbarer Energien) und zum Teil auch grofere Effizienzen
erzielt werden. Gleichzeitig kénnen mit der Kopplung auch
zusitzliche Verwundbarkeiten auftreten, weil sich Ausfille di-
rekt auf andere Infrastrukturen tibertragen. Die Autoren geben
einen Uberblick, welche Chancen sich durch die Sektorkopp-
lung ergeben konnten, welche potenziellen Verwundbarkeiten
durch die digital gestiitzte Kopplung auftreten und zu beach-
ten sind und mit welchen Strategien diesen begegnet werden
kann.

Danach beleuchten Astrid Aretz, Bernd Hirschl, Mark Bost,
Mariela Tapia und Stefan Géfling-Reisemann die spezifischen
Eigenschaften des Energiesektors. Dieser Sektor steht mit der
Energiewende vor einem fundamentalen Umbruch und ge-
rade deshalb bieten sich hier Chancen, die Systemarchitektur
so zu gestalten, dass Resilienzstrategien frithzeitig implemen-
tiert werden.

Marc Schelewsky und Weert Canzler beschreiben die Trends
im Verkehrssektor, beispielsweise die nutzerfreundliche Ver-
kniipfung der verschiedenen Verkehrsmittel. Durch die Ver-
netzung erhoht sich jedoch die Zahl der externen Zugrifts- und
damit auch Angriffspunkte zwangsliufig. Das gilt gleicherma-
Ren fiir den Betrieb, als auch den Datenschutz und die Sicher-
heit der Nutzerdaten.

Wihrend sich die vorangegangenen Artikel alle mit den Vul-
nerabilititen aus technischer Sicht beschiftigen, beleuchten
Daniel F. Lorenz und Marie Bartels die spezifische Anfilligkeit
von Biirgerinnen und Biirgern in Form sozialer Vulnerabilitit.
Deren Bewiltigungsfihigkeiten konnen als soziale Resilienz
verstanden werden, mit der Schadenspotenziale minimiert
werden konnen. Weiterhin gehen die Autor/innen auf Ansatz-
punkte fiir eine aktive Risikokommunikation zur Verkniipfung
von technischer und sozialer Perspektive ein.

., Durch die zunehmende
Digitalisierung aller Infra-
strukturen werden diese
komplexer und verwund-
barer gegentiber Ausfiillen.
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