SCHWERPUNKT: RESILIENZ UND VULNERABILITAT VON INFRASTRUKTUREN

Resilienz und Vulnerabilitat von Infrastrukturen ohne Buirger?

Infrastruktursicherheit als
gesellschaftliche Herausforderung

Die zunehmende Vernetzung von Infrastruktu-
ren wie zum Beispiel fur Elektrizitat, Trinkwasser
und Telekommunikation erhéht das Schadens-
potenzial, das von Stérungen in diesen Systemen
ausgeht. Entsprechend gilt es, Vulnerabilitat und
Resilienz kritischer Infrastrukturen zu verstehen,
jedoch nicht nur aus technischer, sondern auch
aus sozialer Perspektive.

Von Marie Bartels und Daniel F. Lorenz

us einer technischen Vulnerabilititsperspektive lassen sich
Schwachstellen von Infrastrukturen im Kontext beispiels-
weise der Energiewende oder zunehmender Digitalisierung
thematisieren sowie Bedrohungen gegeniiber den Anlagen bei-
spielsweise infolge des Klimawandels oder terroristischer An-
schlige. Entsprechend gilt es, Schwachstellen technischer Sys-
teme zu beseitigen oder diese vor Gefahren zu schiitzen. Der
entsprechende Diskurs vermittelt dabei ein weitgehend polizei-
lich oder technisch zu adressierendes Problem infrastrukturel-
ler Ausfallrisiken (Lorenz 2010).

Soziale Perspektiven auf Vulnerabilitit
und Resilienz

Der technische Resilienzdiskurs erkennt — grob gespro-
chen - die Vielzahl potenzieller Bedrohungen sowie die Un-
moglichkeit, deren Eintreten zeitlich und raumlich zu spezifi-
zieren an. Vor dem Hintergrund dieser Debatte verlagern sich
die Maflnahmen weg vom Schutz vor Bedrohungen hin zur
Ausfallvermeidung beziehungsweise der Erhéhung von Versor-
gungssicherheit. Dies umfasst sowohl technische Mafinahmen
in Form von Redundanzen und Puffern als auch angepasste
Organisations- und Governancestrukturen von Infrastruktur-
betreibern, Aufsichtsbehérden und Katastrophenschutzorga-
nisationen.

All dies ist angesichts potenzieller Infrastrukturausfille zur
Verhinderung von ausfallbedingten Schiden geboten. Das Ka-
tastrophenpotenzial von Ausfillen besteht jedoch nicht in der
Abwesenheit von Infrastrukturleistungen, sondern in den ge-
sellschaftlichen Folgen derartiger Ausfille. Zudem lassen sich
trotz vielfiltiger Bemithungen zur Erh6hung der Versorgungs-
sicherheit Ausfille nicht ginzlich vermeiden, vielmehr kann
eine erhohte Versorgungssicherheit die Schiden sogar vergro-
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Rern, wenn durch Gewshnungseffekte an eine liickenlose Ver-
sorgung die Abhingigkeit ansteigt und neue Risiken eingegan-
gen werden (Verletzlichkeitsparadox).

Die Moglichkeit von Ausfillen ist immanenter Bestandteil
von Infrastrukturen (Virilio 2009). In den vergangenen Jahren
fithrte die zunehmende Vernetzung von Infrastrukturen un-
tereinander, insbesondere der stirkere Einsatz von Informati-
ons- und Kommunikationstechnik, zu einem Anstieg der Un-
vorhersagbarkeit von Folgeeffekten und sektoriibergreifenden
Ausfallerscheinungen (Pescaroli/Alexander 2016). Fiir diejeni-
gen, die den Betrieb einer Infrastruktur sicherzustellen haben,
sind damit nicht mehr nur die Uberwachung und Kontrolle des
eigenen Systems erforderlich, sondern auch die der Prozesse
benachbarter Systeme.

Anders als Stromausfille der Vergangenheit, fithren sek-
tortibergreifende Ausfille heute zur Beeintrichtigung samtli-
cher Lebensbereiche aufgrund einer vormals ungekannten ge-
samtgesellschaftlichen sozialen Vulnerabilitit. Stérungen der
Stromversorgung beeintrichtigen heute Wasser-, Gas- und
Treibstoftversorgung ebenso wie Informations- und Kommu-
nikationstechnik. Analog zur funktionalen Vernetzung der In-
frastrukturen miteinander, basieren auch die Lebenswelten der
meisten Menschen zunehmend auf Unterstiitzung durch In-
frastrukturen oder sind sogar durch diese strukturiert, ohne
dass diese enorme Dependenz im Alltag bewusst ist. Gerade
dem Abbruch von Kommunikations- und Datenfliissen kommt
besonderes Gewicht zu, da immer mehr Prozesse automati-
siert erfolgen und entsprechend auf die Verarbeitung aktuel-
ler Daten angewiesen sind. Haben in den vergangenen Jah-
ren rdumliche Distanzen im Alltag durch verldssliche Ver-
sorgungssysteme und moderne Logistikketten an Bedeutung
verloren, so kehren diese Distanzen bei Versorgungsausfillen
zuriick und zeigen, dass Infrastrukturleistungen wie Lebens-
mittel und Trinkwasser nicht dort konsumiert werden, wo sie
produziert werden — was insbesondere Haushalte in den Stid-
ten massiv treffen wird (Petermann et al. 2010).

Dass die Risiken von vernetzten Infrastrukturen in der Be-
volkerung meist unbekannt sind, ist die Kehrseite des Vertrau-
ens in stets als verldsslich erlebte Infrastrukturen. Daher sind
Ausfalleffekte nicht nur von einer verlernten Materialitit, sie
sind auch psychologisch. Zum einen ist die funktionslose tech-
nisierte Welt uns fremd, zum anderen kommt es zu einem be-
unruhigenden, weil heute ungewohnten Informationsmangel
hinsichtlich der Ursache, Auswirkungen und Dauer des Inf-
rastrukturausfalls, aber auch der Versorgung nahestehender
Menschen.
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Gleichwohl die Gesellschaft als Ganze vulnerabler geworden
ist, treffen die in Rede stehenden katastrophischen Auswirkun-
gen nicht alle gleich. Sie sind fiir Personengruppen gravieren-
der, die schon im Alltag auf Hilfe angewiesen sind, wie Men-
schen in Pflegeeinrichtungen, Personen, die zu Hause auf Hilfe
durch die eigene Familie oder professionelle Pflegedienste an-
gewiesen sind, und diejenigen, fiir die Techniken mit Strom-
bedarf, wie beispielsweise Heimbeatmungsgerite, (lebens-)not-
wendig sind. Daher muss neben der gesamtgesellschaftlichen
Vulnerabilitit von vielfiltigen sozialen Vulnerabilititen je nach
Kontext und potenzieller Betroffenheit ausgegangen werden.

Soziale Resilienz gegeniiber Infrastruktur-
ausfillen

Wenn bei systemiibergreifenden Infrastrukturausfillen die
Versorgung der Bevolkerung mit dem Notwendigsten nicht
mehr mittels der gewohnten Versorgungsketten sicherge-
stellt wird und keine alternativen Versorgungsquellen verfiig-
bar sind, droht die Katastrophe in Form des Ruickfalls auf ein
vorinfrastrukturelles Versorgungsniveau, ohne dass dafiir die
entsprechenden Kulturtechniken noch verfiigbar sind. Beste-
hende soziale Vulnerabilitit(en) verweisen daher auf erforder-
liche Strukturen und Ressourcen zur Vorbereitung auf Versor-
gungsausfille, sowohl aufseiten des staatlichen Katastrophen-
schutzes, wie in der Bevolkerung.

Grundsitzlich besteht das Problem, dass staatliche Struk-
turen ebenfalls von kaskadierenden Infrastrukturausfillen be-
troffen sein werden. Paradoxerweise wurden parallel zur zu-
nehmenden Vernetzung die Redundanzen und Vorratshal-
tungen auf staatlicher Seite aus 6konomischen Griinden im
Kontext einer nach dem kalten Krieg verinderten Bedrohungs-
wahrnehmung eher zuriickgefahren (Friedensdividende). Der
Stromausfall im Miinsterland 2005 hat gezeigt, wie schnell der
an sich leistungsstarke deutsche Katastrophenschutz an seine
Grenzen stofsen kann — bei einem einzigen betroffenen Land-
kreis. Grundsitzlich gilt, dass eine liickenlose Ersatzversor-
gung der Bevolkerung bei groferen Infrastrukturausfillen fiir
den Katastrophenschutz eine unlésbare Aufgabe bleiben wird.
In letzter Konsequenz wiirde dies erfordern, fiir jedes Infra-
struktursystem und seine Leistung entsprechende Redundan-
zen vorzuhalten, was sowohl logistisch als auch 6konomisch
unmoglich sein diirfte.

Angesichts der Grenzen des Katastrophenschutzes und der
bestehenden sozialen Vulnerabilititen stellt sich die Frage nach
der Moglichkeit und den Grenzen sozialer Resilienz aufseiten
von Biirger/innen. Genauso wenig, wie es dem staatlichen Ka-
tastrophenschutz gelingen wird, ein Ersatzsystem aufzubauen,
konnen dies die Biirger/innen. Sicherlich ist mit allerhand Kre-
ativitit sowie Anpassungsfihigkeit zu rechnen, wie vergangene
Infrastrukturausfille, aber auch andere Katastrophen gezeigt
haben (Helsloot/Ruitenberg 2004), aber derartiges Handeln
kann allenfalls kiirzere Zeitrdume tiberbriicken. Entsprechend
wird privaten Haushalten schon seit Jahren empfohlen, Lebens-
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mittel und Wasser fiir zwei Wochen zu bevorraten (zuletzt in
BBK 2017). Bei einer reprisentativen Umfrage gaben jedoch
nur 12,3% der Befragten an, iiber Nahrung fiir 14 Tage zu ver-
fiigen, und nicht einmal 30 % der Haushalte wiirden bis zu zwei
Tage ohne Wasserversorgung auskommen kénnen (Brinkmann
et al. 2016). Die Zahlen zeigen, dass zwischen dem behordlich
Erwiinschten und dem aktuell Umgesetzten grofe Liicken be-
stehen. Die Griinde hierfiir sind vielfiltig. Bevorratung ist auf-
wendig, gerade in kleinen Wohnungen lassen sich die notwen-
digen Mengen fiir eine mehrkopfige Familie schlecht bevorra-
ten. Bei einer Untersuchung (Menski/Gardemann 2009) sagten
23,7% der Personen aus, sich private Lebensmittelbevorratung
nicht leisten zu kénnen. Ein weiterer Punkt und zudem Bedin-
gungsfaktor fiir den beschrieben Status quo sind grundsitzliche
Defizite in der gesellschaftlichen Kommunikation und Verhand-
lung von Infrastrukturrisiken sowie entsprechend abgestimm-
ter Gegenmafinahmen — womit ein zentraler Aspekt zur Stei-
gerung sozialer Resilienz angesprochen ist.

Von Risikokommunikation zu sozialer
Resilienz

Solange wechselseitig unrealistische Erwartungen hinsicht-
lich Vorratshaltungen und Notfallplinen bestehen, kann nicht
gesellschaftlich verhandelt werden, wie viel Aufwand betrieben
werden soll, um eine Basisversorgung sicherzustellen, welche
Aufgabenteilung zwischen Infrastrukturbetreibern, staatlichem
Katastrophenschutz und privaten Haushalten besteht und in
wessen Verantwortung das Wohlergehen von vulnerablen
Gruppen liegt. Kurz, es mangelt gegenwirtig an einer grund-
legenden gesamtgesellschaftlichen Risikokommunikation tiber
Infrastrukturrisiken und Bewiltigungsstrategien sowie an der
Angleichung der Erwartungen unterschiedlicher Akteure.

Risikokommunikation wird seitens der zustindigen Behor-
den und auch der Infrastrukturbetreiber vielfach nur zuriick-
haltend betrieben, erreicht ihre Adressaten kaum und ist oft in
ihrer gegenwirtigen Form nicht geeignet, die intendierten Ef-
fekte hervorzurufen. Informationsmaterialien zu Krisensitua-
tionen und entsprechende Handlungsempfehlungen sind in
der Bevolkerung kaum bekannt (Drews/Raupp 2016). Mit ih-
nen werden anders als in anderen Lindern die Haushalte nicht
proaktiv versorgt, sondern man begegnet ihnen nur, wenn man
sie selbst sucht — die Sensibilisierung fiir das Risiko wird dem
Eintritt in die Risikokommunikationsmafinahme also parado-
xerweise bereits vorausgesetzt.

Gelingende Risikokommunikation wird zudem nicht allein
durch die Offenlegung von Daten und Fakten oder behordliche
Anordnungen erreicht. Stattdessen sollten Biirger/innen in ih-
ren vielfiltigen lebensweltlichen Realititen befihigt werden,
ihre jeweilige Situation einzuschitzen und Informationen zu
bewerten, die fiir Entscheidungen im Umgang mit dem Risiko
nétig sind (Clausen/Dombrowsky 1990). Sodann sollte Risiko-
kommunikation die spezifischen Vulnerabilititen in der Gesell-
schaft berticksichtigen, entsprechende Zielgruppen einbezie-
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hen und Méglichkeiten zur Verringerung der Vulnerabilititen
im gesellschaftlichen Alltag eruieren. Risikokommunikation
sollte zudem die Kommunikation der Grenzen staatlicher Ka-
tastrophenschutzmafinahmen und die Notwendigkeit indivi-
dueller Vorsorge aufseiten der Biirger/innen umfassen. Dies
schlieft die Vermittlung von Selbsthilfestrategien unter Bertick-
sichtigung der notwendigen gesellschaftlichen Voraussetzun-
gen, beispielsweise in Form dafiir notwendiger Ressourcen, ein.

Eine derartig verstandene breite und aktive Risikokommu-
nikation von Infrastrukturrisiken wire weit mehr als eine top-
down Kommunikation von hinzunehmenden Risiken und in-
dividuell vorzuhaltenden Ressourcen, sie wire vielmehr ein ge-
sellschaftlicher Dialog ,wohlinformierter Biirger” im Sinne des
Soziologen Alfred Schiitz tiber Risiken und eine Aushandlung
von Verantwortung und Mafinahmen. Gelegenheit fiir derar-
tigen Dialog gibe es im Kontext von Infrastrukturverinderun-
gen wie zum Beispiel der Energiewende oder Smart Cities ge-
nug, denn diese bergen nicht nur neue Risiken, sondern auch
neue Chancen und neue technische Moglichkeiten zur Kom-
munikation von und iiber Risiken.

Um ein weiteres Auseinanderdriften von Entscheidern und
Betroffenen zu verhindern, miisste eine solche Risikokommu-
nikation aber auch eine gewisse Ergebnisoffenheit hinsichtlich
aller zu treffenden Mafnahmen und der zukiinftigen gesamt-
gesellschaftlichen Gestaltung des technischen Unterbaus der
Gesellschaft, einschlieflich der damit verbundenen Vulnera-
bilitit, beinhalten. In einem umfassenden Sinne also soziale
Resilienz, die weit mehr ist als materielle Vorrite fir Ausfall-
szenarien, sondern auch zukunftsgewandte Adaptionen und
gesellschaftliche Transformation umfasst.

Notwendigkeit einer breiten Infrastruktur-
debatte

Auch wenn die skizzierte breite und aktive Risikokommu-
nikation von Infrastrukturrisiken gegenwirtig so nicht abseh-
bar ist, scheinen entsprechende Schritte jedoch unabdingbar.
Mafinahmen mit Blick auf technische Vulnerabilitit und Resi-
lienz alleine kénnen zwar Ausfillen vorbeugen, bergen selbst
aber kein Potenzial, um die gesellschaftlichen Effekte zu mi-
nimieren, wenn es doch zum Ausfall kommt — hier sei an das
Verletzlichkeitsparadox erinnert.

Dass das gesellschaftliche Bewusstsein fiir die eigene Vul-
nerabilitit nicht in gleichem Mafie gewachsen ist wie die Ab-
hingigkeit von infrastrukturellen Versorgungsleistungen, ist
aufgrund der Komplexitit der Materie nicht verwunderlich, er-
fordert jedoch umso mehr eine gesellschaftliche Debatte tiber
die geschaffenen Risiken und das damit verbundene katastro-
phische Potenzial. Nur so ldsst sich dariiber entscheiden, wie
die technische und regulatorische Ausgestaltung von Infra-
strukturen aussehen soll, die per definitionem von kritischer
Bedeutung fiir das Funktionieren (und das Wohlergehen) von
Gesellschaften sind, und wie geeignete Governancestrukturen
aussehen, die das Erkennen und Bewiltigen von Stérungen

angemessen organisieren. SchlieRlich kann ein politisch ver-
antwortungsvoller Umgang mit Fragen der technischen Vul-
nerabilitit und Resilienz nur eingebettet in die gesellschaftli-
che Auseinandersetzung {iber soziale Vulnerabilitit und Resi-
lienz stattfinden.
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