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Nachhaltige Blockchains

Der rasante Aufstieg von Bitcoin hat viele
Problemstellungen zum verteilten Vertrauens-
management, dem Energieverbrauch und dem
Schutz der Privatsphare von interessanten
Forschungsfragen zu wichtigen Herausforderun-
gen fur nachhaltige wirtschaftliche und gesell-
schaftliche Entwicklung werden lassen.

Von Rudiger Weis

ine Blockchain besteht technisch betrachtet aus einer ver-

ketteten Liste von Blocken mit Hash-Zeigern und gehort zu
den einfachsten Datenstrukturen der Informatik. Hashfunk-
tionen sind Verfahren, welche kurze Priifsummen fiir Daten
berechnen. Sie sind zentrale und griindlich untersuchte Bau-
steine in allen in der Praxis weitverbreiteten Signaturprotokol-
len. Die grundlegenden Methoden zur Erzeugung einer krypto-
grafisch gesicherten Buchfithrung wurden in der Forschung
schon seit vielen Jahrzehnten diskutiert (Merkle 1990, Haber/
Stornetta 1991, Anderson 1996, Donnerhacke 1997).

Grof3e Beachtung gewannen Blockchains, nachdem mit Bit-
coin eine kryptografische Wahrung erschaffen wurde, welche
die hashverkettete Liste mit Verfahren der verteilten Daten-
banktechnik kombinierte.

Bitcoin, welches grundlegend auf einem 6ffentlich verteilt
gespeicherten, gegen Verinderung gesicherten Transaktions-
buch beruht, generiert konstruktionsbedingt véllig neue He-
rausforderungen bezliglich des Schutzes der Privatsphire.
Konstruktionsbedingt ist ein ,Recht auf Vergessen“ in Block-
chain basierten Systemen zunichst nicht moglich.

Innerhalb Bitcoin hat jede private oder juristische Person
Zugrift auf die gesamten Transaktionsdaten. Dies ist im Ver-
gleich zu normalen Bankdaten, auf die nur nach klar defi-
nierten Grundlagen von staatlichen Stellen zugegriffen wer-
den darf, eine signifikante Verschlechterung hinsichtlich des
Schutzes gegeniiber rechtswidrigen Angriffen von Geheim-
diensten und Kriminellen.

Bitcoin versucht, durch die Verwendung von Pseudony-
men einige der Datenschutzprobleme zu adressieren. Moderne
Analysetechniken mithilfe von recht einfacher Graphentheo-
rie reduzieren jedoch in betrichtlichem Ausmafl den Schutz
durch pseudonyme Konten. Es gibt bereits mehrere Firmen
auf dem Markt, die das Durchleuchten von Bitcoin-Fliissen als
Dienstleistung anbieten. Auch alternative Systeme, die einen
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erweiterten Schutz der Privatsphire bieten, sind gegen derar-
tige Analysemethoden nicht vollstindig abgesichert.

Ohne Pseudonyme wire Bitcoin aus datenschutzrechtlicher
Perspektive ein Alptraum, aber selbst mit Pseudonymen ist es
immer noch duflerst problematisch. Hier besteht ein starker
Forschungs- und Entwicklungsbedarf.

Herausforderungen aktueller Konsens-
verfahren

Spannende Herausforderungen bestehen darin, sich in ei-
nem Netzwerk von gleichberechtigten Rechnern auf einen ge-
meinsamen Konsens iiber den Zustand der Blockchain zu ei-
nigen. Hierzu gibt es verschiedene Vorschlige. Am weitesten
verbreitet und wegen des grofRen Energieverbrauchs am meis-
ten kritisiert sind sogenannte Prove-of-Work-Protokolle, mit de-
nen auch innerhalb eines sogenannten Miningprozesses neue
Wihrungseinheiten generiert werden.

Die Ursprungsidee von Bitcoin war ein demokratisches Sys-
tem, in dem alle teilnehmenden Rechner jeweils eine Stimme
haben. Einige zu wenig durchdachte Designentscheidungen
fithrten jedoch dazu, dass sich inzwischen eine starke Zentra-
lisierung herausgebildet hat. Die Kontrolle tiber die Block-
chains konzentriert sich in der Praxis auf wenige Mining-Pools.
Dies widerspricht nicht nur der Grundidee der Dezentralisie-
rung, es bringt auch einige gewichtige praktische Probleme
mit sich.

Bei der zugrunde liegenden Funktion fiir das Mining neuer
Bitcoin handelt es sich um die kryptografische Hashfunktion
Secure-Hash-Algorithm SHA-256. Diese Hashfunktion wurde
gezielt in einer Form entworfen, die eine mdglichst einfache
Hardwarerealisierung erméglicht. Dies fithrt dazu, dass dieje-
nigen, die die bessere Hardware und billigeren Strom nutzen
koénnen, den Markt kontrollieren. Hitte man hier die aktuelle
kryptografische Forschung verfolgt, hitte diese problematische
Entwicklung zumindest abgebremst werden kénnen.

Die kryptografische Forschung hat sich im Zusammen-
hang mit Password-Hashing schon sehr lange damit beschif-
tigt, Funktionen zu entwickeln, welche méglichst schlecht auf
Spezialhardware zu realisieren sind. Viele alternative Krypto-
wihrungssysteme verwenden derartige Verfahren, zum Teil al-
lerdings nicht mit ausreichend sicheren Parametern.

Interessant im Sinne der Nachhaltigkeit ist, dass im Zuge
der Hardwareentwicklung fiir Mining-Berechnungen viel Auf-
wand fiir eine energiesparende Implementierung der benétig-
ten Verfahren betrieben wurde. Es gibt Uberlegungen, alterna-
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» Die Moglichkeit, mittels Blockchain-
Technologien digitale Vertrauens-
strukturen aufzubauen, schafft
interessante Perspektiven fiir sich
entwickelnde Volkswirtschaften.“

tive Miningverfahren vorzuschlagen, welche als Nebenaspekt
eine energieeffizientere Implementierung von auch anderwei-
tig benotigten Verfahren mit sich bringen kénnten.

Nachhaltiges Mining

Wiinschenswert wire ein Mining, welches mit sozial niitzli-
chen Beitrigen arbeitet, anstatt der bei Bitcoin verwendeten Be-
rechnung von Zufallsfunktionen, welche aufler der Sicherung
des Mininigprozesses keine niitzlichen Ergebnisse mit sich
bringen. Andere Systeme, welche beispielsweise das sichere
verteilte Speichern von Dateien belohnen (Prove-of-Space), lie-
fern direkt einen interessanten Mehrwert. Die momentan stark
diskutierten Prove-of-Stake-Ansitze wiederum vermeiden oder
reduzieren zumindest im Fall von hybriden Verfahren den pro-
blematischen Energieverbrauch.

Am einfachsten integrierbar in bestehende Systeme wiren
Lésungen, welche zwar weiterhin auf einem Prove-of-Work-An-
satz beruhen, die Rechenzeit allerdings fiir niitzliche Probleme
nutzen. Hier bieten sich Fragestellung an, welche als Beispiel-
probleme fiir verteiltes Rechnen seit Lingerem benutzt werden,
wie die Berechnung von Proteinfaltungen. Diese aufwendigen
Berechnungen sind notwendig, um Heilungsmethoden zu be-
stimmten Krankheiten zu entwickeln (Folding@home, 2000).
Das Suchen von Cunningham-Ketten — also bestimmten Fol-
gen von Primzahlen, die interessant fiir mathematische For-
schung sind — wurde innerhalb von Primecoin genutzt (Prime-
coin 2013). Neben der guten verteilten Berechenbarkeit bilden
auch die Anforderungen an ein sicheres und faires Mining ein
weites Feld fiir zukiinftige Forschungen.

Vielversprechende Ansitze sind sogenannte Proof-of-Space-
Verfahren. Hierbei wird das Speichern von Daten anstatt der
Berechnung von Zufallsfunktionen belohnt. Ein interessanter
Vorschlag in diesem Kontext ist Permacoin (Miller et al. 2014).
Ein Initial Coin Offering (ICO) im niedrigen dreistelligen Mil-
lionenbereich gelang Filecoin im August 2017 (Filecoin, 2014).

Ein fundamentaler Ansatz, den Energieverbrauch von Kryp-
towihrungen drastisch zu reduzieren, ist ein Wechsel von Pro-
ve-of-Work-Systemen zu Prove-of-Stake-Systemen. Bei der Ver-
wendung von Prove-of-Stake-Systemen entstehen jedoch vél-
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lig andere Wihrungseigenschaften. Interessante Ideen finden
sich in der Ethereum Community mit dem hybriden Ansatz
namens Casper (Buterin/Gruffith, 2017).

Mining und erneuerbare Energiequellen

Die Figenschaft, dass die bendtigte Energie fir das Mining
tiber lingere Zeitabschnitte nicht so stark schwankt wie der
normale Energieverbrauch von Volkswirtschaften, bietet inter-
essante Moglichkeiten fur die Verwendung einiger regenera-
tiven Energiequellen. Sonnen- und Windenergie haben die
Eigenschaft, dass sie stark schwankende Einspeisungen gene-
rieren. Zudem befinden sich hiufig zur Energiegewinnung
giinstige Orte weit entfernt von den Hauptabnehmern. Sowohl
Transport als auch Speicherung von grofleren Strommengen
fithren zu nicht unerheblichen Energieverlusten. Die gerade
innerhalb des Netzes nicht benétigte Energie direkt in Bitcoin
umzusetzen, scheint eine spannende Idee zu sein.

Autonome Systeme kénnten in sonnenreichen, infrastruk-
turarmen Gebieten eingesetzt werden, dort eigenstindig mit
Solarenergie betriebene Meshnetze aufbauen und mit dem Mi-
nen von kryptografischen Coins beginnen. Fiir die Teilnahme
an einer Blockchain-Okonomie reicht zunichst eine AuRenver-
bindung mit dem GSM-Mobilfunkstandard oder tiber Satelli-
tentelefon. Fiir das gesamte Meshnetz wird nur eine geringe
Bandbreite benétigt. Die Rechnung fiir die mobile Verbindung
konnte mit den aus Sonnenenergie gewonnenen Coins begli-
chen werden. Analog konnte bei einer spiteren Anbindung an
das konventionelle Stromnetz tagsiiber Solarstrom eingespeist
und fiir den nachts benétigten Strom die Rechnung mit kryp-
tografischem Geld bezahlt werden.

Setzt man innerhalb des solarbetriebenen Blockchainsys-
tems bei der Konsensfindung auf sozial niitzliches Mining,
etwa die Bereitstellung von Speicherplatz fiir Dateien, konnte
dies eine Grundlage fiir 6kologisch verantwortungsvoll reali-
sierte und lokal kontrollierte Clouddienste darstellen.

Potenziale der Blockchain in sich
entwickelnden Volkswirtschaften

Die Méglichkeit, mittels Blockchain-Technologien digitale
Vertrauensstrukturen aufzubauen, welche nur geringe Anfor-
derungen an die analoge Welt stellen, schafft interessante Per-
spektiven fiir sich entwickelnde Volkswirtschaften. In einigen
Lindern Afrikas gibt es spannende Entwicklungen von mobil-
telefonbasierten Bezahlungssystemen, besonders in Lindern
mit nur gering entwickeltem Bankwesen. Auch wenn es in ei-
nigen Fillen zahlreiche Probleme im Bereich der Privatsphire
und den teilweise unakzeptabel hohen Transaktionsgebiithren
gibt, sehen viele sehr positive Entwicklungen. Blockchain-Lo-
sungen, etwa im Bereich von Grundbucheintragungen, bieten
Chancen fiir Volkswirtschaften mit noch schwach ausgeprig-
tem Notariatswesen, gleich mit einem modernen, digitalen
Verwaltungswesen zu beginnen.



Schneller als andere Technologien haben sich Block-
chain-basierte Systeme in den Wirtschaftsprozess eingegliedert.
Der Schutz der Privatsphire bei 6ffentlichen Blockchain-Syste-
men stellt neue Herausforderungen an den kryptografischen
Schutz der Teilnehmenden. Ein Design basierend auf krypto-
grafischem Halbwissen fiithrt schnell zu einer Entdemokrati-
sierung der grundlegenden Prozesse und einem starken Zu-
wachs des Energieverbrauches. Die Nutzung von regenerativen
Energiequellen und die Méglichkeit, Vertrauenssysteme ohne
staatliches Mitwirken zu erstellen, bietet schon aktuell interes-
sante Perspektiven fiir nachhaltige Entwicklungen. Die kryp-
tografische Forschung bietet dariiber hinaus eine Reihe von
Ideen, nachhaltigere Blockchain-Systeme zu entwickeln. Hilf-
reich wire in jedem Falle ein stirker fichertibergreifender Di-
alog tiber Techniken zur Unterstiitzung Digitaler Souverinitit
(Weis 2016, Weis et al. 2017).
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